Smart Gunes Teknolojileri Bilgi Glvenligi Politikasi

Smart Gunes Teknolojileri (Smart)olarak, sahip oldugumuz teknolojinin, bilgi birikimimizin ve sirket
prestijimizin korunmasinin yani sira is operasyonlarimizin devam edebilmesi igin bilgi gtivenliginin
hem stratejik hem de operasyonel agidan buyik 6nem tasidiginin bilincindeyiz. Sirketimiz tarafindan
elde edilen veya kullanilan bilgi varliklari, Grin ve hizmetlerimizin gelistirilmesinin ve
mukemmellestirilmesinin temel taslaridir. Bu nedenle, bilgi glvenligi tehditlerini gozeterek,
kurulusumuzun bilgi varliklarini ve sundugumuz hizmetleri koruyacak, riskler ile alinacak énlemler
arasinda dengeli bir Bilgi Guvenligi Yonetim Sistemi’nin uygulanmasi amaglanmaktadir.

Bu gergevede Bilgi Guvenligi alaninda benimsedigimiz temel ilkeler sunlardir:

e Smart’in bilgi varliklarina yalnizca yetkilendirilmis kisilerin erisiminin mimkin olmasi, erigilen
verinin dogrulugunun ve beklenen sire iginde kullanilabilir olmasinin garanti edilmesi,

¢ Bilisim sistemlerinin yonetiminde, Smart is suregleri ve amaclarina hizmet edecek sekilde bilgi
guvenligi ve is standardizasyonunun saglanmasi,

e Calisanlarin, is ortaklarinin ve Uguncu taraflarin bilgi guvenligi konusunda farkindaliklarinin
artinlmasi,

e Smart bunyesinde olusturulan Bilgi Guvenligi Yonetim Sistemimizin bilgi glvenligi risklerini
azaltmaya odakli bir bakis acisiyla isletilmesi ve surekli olarak iyilestirilmesi, gelistirilmesi,

e Smart’in uymakla yukimli oldugu ulusal ve uluslararasi dizenlemelerin yani sira ilgili yasal
mevzuatin gerekliliklerinin yerine getirilmesi, anlasmalardan dogan sorumluluklarin kargilanmasi ve
kurumsal sorumluluklarin gerektirdigi bilgi guivenligi ihtiyaglarinin karsilanmasi,

e Kisisel verilerin, Avrupa ve Turkiye’deki Kisisel Verilerin Korunmasi mevzuatina (GDPR ve KVKK)
uygun bir sekilde islenmesi, saklanmasi, aktarilmasi ve ilgili bireylerle hukuki iliskinin sonlanmasi
durumunda da slrecin mevzuata uygun sekilde yonetilmesi,

* Smart bunyesindeki temel ve destekleyici is faaliyetlerinin kabul edilebilir kesinti streleri icerisinde
surdurulmesinin temin edilmesi,

¢ Bilgi guvenligi ihlali olaylarinin olusma ihtimalinin minimize edilmesine yonelik dnlemlerin alinmasi
ve ihlal durumunda paydaslarimizin (calisanlar, tuketiciler, hissedarlar vb.) olumsuz etkilerden
mumkuln olan en az derecede etkilenmesini saglamak icin gerekli aksiyonlarin alinmasi, guvenlik
ihlaline sebep olan kisiler hakkinda gerekli yaptirnmlarin icra edilmesi

Bu politika dogrultusunda, bilgi guvenligi ilkelerimize bagli kalacagimizi, TS ISO/IEC 27001
standardina uygun bir Bilgi Guvenligi Yonetim Sistemi kuracagimizi, bu sistemi isletecegimizi ve
surdurecegimizi, gerekli kaynaklari ayiracagimizi, Bilgi Guvenligi Yonetim Sistemi'nin etkinligini
degerlendirerek surekli iyilestirme, gelistime saglayacagimizi ve bu yaklasimi tum ilgili taraflara
iletecegimizi taahhut ediyoruz.

i§bu Bilgi Guvenligi Politikalasi, ister tam zamanl, ister yari zamanli, daimi ya da s6zlesmeli olsun,
tum bilgileri veya is sistemlerini kullanan tim personel igin, cografi konumdan veya is biriminden



bagimsiz olarak gegerli ve zorunludur. Bu siniflandirmalara girmeyen ve Smart bilgilerine erisim
geregi olan Uguncu sahis hizmet saglayicilari ve bunlarin bagli destek personeli gibi tim kisilerin, bu
politikanin genel ilkelerine ve uymak zorunda olduklari diger gluvenlik sorumluluklarina ve

yukumlultiklerine bagli kalmasi sarttir.



